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Introduction

 Orange est actif depuis plusieurs années dans le domaine de
I'identite, des services liés a l'identité:
— Au travers de sa participation a divers groupes de normalisation (OMA, GSMA,
Liberty, etc.) et projets internationaux

— De part les expérimentations et trials lancés durant les 10 dernieres années

Aujourd’hui, Orange propose notamment deux offres liées a
I’'identité numérique :
— Le Single Sign On (SSO)
— Les Personal APIs ou comment partager ses données/services Orange avec un site
tiers, s’appuyant soit sur le SSO/Fédération, soit I'authentification

Orange a lanceé en février 2008 son SSO, et en Avril 2008 son
programme d’APIs, dont les Personal APIs




SSO

= Orange opérateur Fixe Internet et Mobile

= Authentification / Identification principalement faite via des
composants réseaux et serveurs.

= Pas de composants clients, les composant clients exploitent
I'identification réseau.

= Remontée des infos réseau au niveau services.

= Maturité industrielle:
= + de 8M de clients ADSL France (+12M en Europe)
= + de 24M de clients mobile en France (+117M en Europe).

= open ID V1, SAML, Open ID V2

= Différences, Avantages, inconvenients




SSO

Composants technologiques

« Delégation d’authentification chez Orange avec SAML
et OpenlID

Offre d’authentification pour site tiers a travers des protocoles standard.
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Personal APIs
Composants technologiques

« Eléments “propriétaires”
« APIs et la gestion des autorisations d’acces aux services

« Standards peu matures/peu adoptées sur les services (contacts,
calendrier, etc.)

« Complexité de gérer les services existants

e Basés sur:
* Des protocoles standard (REST)
* Le SSO
Une plate-forme de médiation
Une plate-forme de Privacy
Un site d’enregistrement www.orangepartner.com




Personal APIs
Composants technologiques
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Scenario

Login process if needed (identification cookie)
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Solutions d’interoperabillité

e SSO:

SAML : principe des cercles de confiance

Openid : découverte des fournisseurs d’identité dynamique. Systéemes de whitelist /
blacklist

Problématiques des niveaux de sécurité et gestion des cookies et de la confiance

Plusieurs dizaines de milliers de sites qui acceptent openid. Les limites du systemes sont
gu’il y a plus d’acteurs majeurs fournisseurs que consommateurs. Orange propose les
deux aspects en France.

e Personal APIs :

Compatibilité des Personal APIs avec SAML v2 et OpenID Orange.

Aucune interopérabilité aujourd’hui. Réflexions en court & la GSMA, en patrticulier au
niveau du profil

Difficulté d’aligner les architectures de part la diversité des services
OAuth est une premiere piste pour l'autorisation d’acces aux APIs

One API (Open Network Enabler) GSMA : initiative opérateurs visant a standardiser
I'exposition de services opérateurs dont la localisation, et le user profile

* L’interopérabilité peut toujours étre faite par des acteurs tiers
aggregateurs : Rpxnow (SSO) ou AddThis (social Bookmarking)




Architectures regalienne

e Mon.service-public.fr:
« Lancement 15 decembre 2008
* Objectif 10 M citoyens 2011
¢ Issu d’'un pilote de faisabilité entre 2004 et 2006
» Co-développement Orange/Cap Gemini

* |dentification via protocole Liberty IDFF 1.2+ composants identités




Mobilité et nomadisme

Acces via mobile

= 5SSO
= Authentification implicite via MSISDN/Alias

= Possibilité pour les clients | et M de fusionner leurs comptes, et de gérer le cycle de vie
des utilisateurs. Dans ce contexte, fluidité et optimisation des écrans/pages
intermédiaires et saisies.

= Personal APIs :

= Méme ergonomie qu’en web. Ecrans de confirmation adaptés au mobile. Gestion de la
privacy accessible en Web seulement.

Nomadisme
= SSO:

= Authentification implicite sur Livebox et forcer I'authentification explicite. Différencier un
client Orange chez lui et un client qui a un acces anonyme, et donc les services peuvent
profiter, en fonction de leur niveau de sécurité nécessaire.

= Ergonomies orientées pour éviter la gestion de session longue sur les postes qui ne sont
pas ceux de l'utilisateur. (“me connecter automatiquement” disponible qu’en deuxieme
acces). > Juste milieu a trouver pour allier sécurité et ergonomie

= Personal APIs :
= Acces similaire en nomadisme.




Formes et usages de I'authentification

OpenlD :
* Contextes d’authentifications (possible aussi en SAML).

* Quelques fournisseurs d’authentification forte :
— trustbearer, avec dongle, smartcard ou biométrie
— Option myopenid.com

 Authentification forte et les difficultés de mise en place

* Nombreux travaux par le passé et encore plusieurs en cours sur I'authentification
out of band : SMS, Bluetooth avec mobile, GBA, etc.

* Niveaux d’authentification Réseau (MSISDN et Livebox) et Logiciel (login/pass)

« Pas d’authentification forte prévue dans le cadre des services Grand Public
nécessité de déployer du hardware (lecteur de carte, biométrie, etc.).

« Sidemain l'internet se fusionne avec l'internet mobile, les problématiques de
déploiement de hardware se reposeront méme si elles sont résolues sur PC.

e L’authentification mobile offre une bonne alternative car a mi chemin entre
I'authentification faible et I'authentification forte.




Collecte et archivage des données
personnelles

SSO:

Conforme a la législation en rigueur

OpenID / SAML offrent la possibilité d’exporter son profil

Possibilité pour l'utilisateur de modifier la plupart de ses données

Principe de base : ne rien envoyer sans que l'utilisateur donne son accord explicite
Et tracer les usages qui sont faits des données partagés.

Personal APIs :

Gestion fine de la privacy : Moteur de regles de partages avec regles permanentes
ou temporaires.

Possibilité pour le client de sélectionner les actions autorisées
Tableau de bord utilisateur pour contréle des partages d’informations et de services

Besoin de plus en plus important de controéler le type d’'information/les éléments en
amont pour éviter les manipulations parfois pernicieuses et peu explicites des sites




utilisateur identifié ; Cécile Bertau

confirmation

YWous allez entrer sur le site Chronopost en utilizant votre compte utilizateur Orange.

Pour vous faire gagner du temps sur le ste Chronopost, Orange va tranzsmettre automatiquement
certaines de vos informations de profil, voir les données transmizes B

Aucune donnée personnele n'est jamais envoyée sans votre accord préalable.

] oivilité : F

] maon nom datfichage : Cécile Bertau

[7] mon prénom : Cecile

[ man nom: BERTEAL

E]' mon adresze mail ; 0678432834 @orange. fr
[ mon adresse 3 Hert Park ar Wazig
[7] mon cade pastal 22580

] ma ville : Pleumeur Bodou

=] mon pays Fra

] man mobile : 33675432834

7] mantéléphone : 33213456759

% Seules les informations cochées seront transmizes.
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| Litilisateur identifié . John DOE

Partage de mes informations

Je souhaite :

¥ zjouter des événements & man agenda Orange

3 Annuler

¥ Mémaoriser ce chaix

Aocéder 3 'espace de gestion des partages de mes informations personnelles

Fublicité | A prapos d'Orange | Signaler un contenu illicite

AFA protection de l'enfance

Prévention et pratection

Infarmations 1&gales




Privacy

Un dashboard, disponible sur Orange offre a l'utilisateur un
point central de gestion et contrOle des regles d'acces a ses
données personnelles :
— Liste des regles mises en place
— Vue sur l'historique d'acceés a ses données
— Liste des partenaires
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Découvrez les avantages
dveC Urdnge, de ce service chez nos
partenaires

le me facllite la vie

en partageant mes informations en toute
securite avec les sites de mon choix :

je gagne du temps quand je m'identifie

ou quand je remplis des formulaires

|’ accéde & mes services Orange depuis ces sites,
comme mon agenda ou mon carnet d'adresse,
mes messages, et bien plus encore....

je modifie 4 tout moment la gestion de mes services personnalisés.

¥ afficher tous les partenaires

Orange s'engage
_3 protéger votre vie privee
Yoz informations perzonnelles ne

zeront en aucun cas transférées &
des tiers sans votre accord.

Cet espace vous permet de gérer le partage da vos informations
personnelies selon vos bescins et de visualiser Ihistorigue
de vos partages.

» Mes services ] » En savoir plus

i‘li 3 propos d'Orange | publicité | prévention et protection | cookies emriru:unnement| infarmations legales | intemet+ | signaler un contenu illicite | AFA protaction de 'enfance
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Anonymat, zero knowledge

SSO

= Comportement par déefaut de 'implémentation d’Openld V2:
donner des alias différents pour les différents sites pour éviter
les mises en commun de bases

Personal APIs

» pasé sur 'anonymat du SSO Orange
= Anonymisation des statistiques d'usage pour les tiers







